KARTY SGB Page 1 of 1

3@ Bezpieczne ptatnosci w internecie z 3D Secure

O czym musisz pamietac, by bezpiecznie kupowac w internecie?

Kupuj w zaufanych sklepach internetowych
Kupujesz w nowym sklepie? Poszukaj opinii na jego temat i sprawdz czy adres sklepu na

== pasku przegladarki jest zgodny z nazwa sklepu.
E/ Kupuj na zabezpieczonej sieci
Pamietaj o ochronie antywirusowej Twojego komputera lub smartfona — regularnie je

aktualizuj. Unikaj zakupdéw na otwartym, niezabezpieczonym potaczeniu wi-fi (np. w
galerii handlowej).

@ Uwazaj na podejrzane wiadomosci

Oszusci potrafig podrobi¢ e-maile i SMS-y wysytane przez sklepy i firmy kurierskie.
Zastanawia Cie wiadomo$¢ o dziwnym zamowieniu lub zalegtej pfatnosci? Przed
podjeciem czynnosci w niej wskazanej skontaktuj sie z biurem obstugi klienta firmy, ktora
wystata te wiadomos¢.

Ustaw indywidualne limity do transakcji internetowych

Skontaktuj sie z Twoim Bankiem i ustaw kwote limitu transakcyjnego na karcie zgodng z
Twoimi potrzebami.

Kupuj na spokojnie

Nie rob transakcji w pospiechu, w sposdb, ktory umozliwi innym podejrzenie danych,
jakie wpisujesz ptacac przez internet. Znajdz spokojne i ustronne miejsce, w ktérym
zweryfikujesz szczegdty transakcji bez ryzyka, ze kto$ podejrzy wpisywane dane.
Przestepcy czesto wykorzystujg presje czasu, aby pozyskac takie informacje.
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E Sprawdz szczegoly ptatnosci w SMS-ie z hastem 3D Secure

Poréwnaj szczegoty ptatnosci na ekranie przegladarki z danymi podanymi w wiadomosci
SMS otrzymanej na telefon w celu potwierdzenia transakcji.

eeee Nie podawaj PIN-u do karty podczas zakupow w internecie

Do potwierdzenia transakgji karta w internecie nigdy nie jest wymagane podanie PIN.
Zaakceptujesz jg hastem 3D Secure, ktére otrzymasz SMS-em na numer do kontaktu,
ktory wskazates w Twoim Banku. Nie przekazuj nikomu hasta 3D Secure.

Co$ poszio nie tak? Skorzystaj z ustugi chargeback

Zakupiony towar nie dotart? Zamodwiona ustuga jest niezgodna z opisem? Po
nieskutecznej probie reklamacji w sklepie mozesz skorzystac¢ z ustugi chargeback. Twdj
Bank postara sie odzyskac pienigdze od sklepu za posrednictwem ustugi chargeback.
Inne formy pfatnosci, takie jak przelew lub ptatno$é gotdwka, nie dajg takiej mozliwosci.

Potwierdzaj transakcje w aplikacji mobilnej

Transakcje zabezpieczone ustugg 3D Secure mozesz wygodnie potwierdza¢ takze w
aplikacji mobilnej SGB Mobile. Wiecej informacji znajdziesz na
www.sgb.pl/sgbmobile.
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