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Ostrzezenie o probach wyludzenia danych lub oszustwach polegajacych
na instalowaniu przestepczego oprogramowania poprzez klikniecie w linki
lub za pomoca technik socjotechnicznych

W ostatnich miesigcach coraz czesciej obserwujemy w Polsce ataki teleinformatyczne
z uzyciem telefonu lub internetu na osoby fizyczne, ktorych celem jest pozyskanie
danych dostepowych do kont bankowych, poprzez techniki manipulacyjne lub znane
wczesniej ataki na urzadzenia (komputer, smartfon) osob fizycznych. Informacje
o skutecznych lub nieskutecznych probach wyludzen danych dostepowych (loginu
i hasta) do kont bankowych, ale takze danych osobowych (Pesel, nr dok. tozsamosci,
itp.), pojawiaja sie takze bardzo czesto w przestrzeni publicznej w programach
telewizyjnych, radiowych oraz w prasie krajowej i lokalne;j.

Celem przestepstwa jest zawsze albo pozyskanie poufnych informacji ofiary
i/lub naklonienie ofiary do wykonania okreslonych czynnosci
(np. zainstalowania aplikacji dajacej przestepcom zdalny dostep do komputera
czy telefonu komoérkowego ofiary, wykonania przelewu, podanie adresu,
nr konta, nr dowodu osobistego, itp.). Wykonujac te czynnosci Klient naraza sie
na przejecie kontroli nad urzadzeniem i kontrolowanie go przez przestepcow.

Caly atak jest zawsze precyzyjnie przygotowany i oparty o techniki manipulacji,
zmierzajace do wywarcia presji na rozmowce, ktéra ma na celu ujawnienie danych
osobistych. Wiarygodnos¢ oszustow zwieksza fakt, ze w celu uwiarygodnienia
kontaktu, przestepcy potrafia na telefonie ofiary wyswietli¢ numer telefonu
lub nazwe zaufanej instytucji, zaufanej osoby, ale takze czlonka rodziny Klienta.
Najczesciej sa to proby wyludzen: na policjanta, na infolinie banku, na numer
telefonu oddzialu banku, na wnuczka, na ZUS, na firme telekomunikacyjna,
na dostawce energii elektrycznej, na firme ubezpieczeniowa, na firme kurierska, itp.
Ze wzgledu na wyswietlajacy sie numer telefonu znanej instytucji odbiorca polaczenia
jest na poczatku calkowicie przekonany, ze rozmawia z pracownikiem banku
lub inna, godna zaufania, osoba.

KDBS Bank regularnie edukuje Klientéw, poprzez: publikowanie pakietu informacji
dotyczacych bezpieczenstwa bankowania przez Internet przy uruchamianiu kanatow
zdalnych, wysylanie wiadomosci na skrzynki mailowe oraz przez bankowosc
internetowa i mobilng (do Klientow ktérzy wyrazili zgode na otrzymywanie
wiadomosci od Banku). Regularnie takze publikujemy informacje
o zasadach cyberbezpieczenstwa, zaréwno na stronie internetowej Banku,
pod adresem: https://kdbs.com.pl/ostrzezenie-dla-klientow-kdbs-bank, jak rowniez
na odbiornikach telewizji bankowej w placowkach Banku. Szczegolowy wykaz
rodzajow atakéw socjotechnicznych na osoby fizyczne znajduje sie nie tylko
na stronach KDBS, ale takze na stronie Zwiazku Bankow Polskich w zaktadce:
https:/ /zbp.pl/dla-klientow /bezpieczne-bankowanie /Aktualnosci.
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Zapobiegajac takim sytuacjom w przyszlosSci, uprzejmie przypominamy, zeby:

1.

o

Chroni¢ swoje dane osobowe, w tym dowod osobisty i nr Pesel, poprzez
nie publikowanie adresow w mediach spolecznosciowych, nie tracenie kontaktu
wzrokowego z dowodem osobistym czy karta ptatnicza w momencie ich uzywania.
Wszystkie te dane nie powinny byc¢ ujawniane, poniewaz rodza potencjalne ryzyko
ich wykorzystania przez przestepcow.

. Nie ujawnia¢ prywatnych danych osobom dzwoniacym, nawet jezeli na telefonie

wyswietla sie numer telefonu znanej instytucji, jak policji, infolinii banku, ZUS,
czy gminy.

Nie ufa¢ nieznanemu rozmowcy, ktory chce, aby poda¢ poufne dane
(w szczegolnosci haslta, numery kart platniczych, numery PIN), np. pod
pretekstem: rozpracowania grupy przestepczej (tzw. metoda ,na policjanta”)
lub sprawdzenia konta, potwierdzenia przelewu czy zwrotu sSrodkow (tzw. metoda
»,ha pracownika banku”).

Nie klika¢ w zadne linki, ktore znajduja sie w przychodzacych sms-ach, nawet,
jezeli instytucja ktora sms-a przystala jest powszechnie znana. Klikniecie w link
moze spowodowac zainstalowanie w telefonie niebezpiecznego oprogramowania,
ktore moze utatwi¢ atak w przysztosci. Ponizej przyktad SMS-a podszywajacego
sie pod ministerstwo zdrowia, w zwigazku z Covid:

Zgodnie z specustawa dt
koronawirusa wszyscy
obywatele RP beda szczepieni.
Z refundacja koszt wynosi 70
PLN. Oplac, aby uniknac
kolejek. https:/

SMS-y z linkiem moga przychodzi¢ od firm kurierskich, Poczty Polskiej, sklepow
internetowych, OLX, Vinted, allegro, innych znanych instytucji, ale réwniez
od osob ktore, posiadajg nas w swoich kontaktach telefonicznych.

Nie klika¢ w linki zawarte w poczcie e-mailowej i nie odpowiadac na takie maile.

Uwaza¢ na falszywe strony internetowe znanych sprzedawcow artykulow
konsumpcyjnych.

Nie przelewac¢ srodkow pienieznych na prosbe obcych nieznanych osob, na ich
konta bankowe, nawet jezeli byloby to tylko przelanie Srodkow w wysokosci 1 zt.

. Uwazac¢ na zbyt korzystne oferty sprzedazy doébr konsumpcyjnych oglaszane,

w szczegolnosci, na darmowych platformach i w mediach spolecznosciowych.
Uwazac przy sprzedazy swoich wlasnych rzeczy (ubran, sprzetu elektronicznego,
innych) na darmowych portalach internetowych. Na prosby o: uwierzytelnienie
pobranej aplikacji poprzez logowanie do bankowosci internetowej lub klikniecie
w link wyslany przez nabywce, natychmiast roztaczyc sie i zglosic na infolinie
lub do placowki Banku. Czesto niezbedne jest natychmiastowe zablokowanie
konta bankowosci elektronicznej i aplikacji mobilnej, co mozna zrobic
poprzez infolinie Banku pod nr tel. 800-888-888.

10.Nie skanowac¢ nieznanych kodéw QR. To, ze kod jest naklejony na urzadzeniu,

drzwiach zaufanej instytucji nie oznacza rownoczesnie, ze jest to kod ktéoremu
mozemy zaufac.

11.Nie przekazywac¢ kodu BLIK obcej osobie.
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12.Nie przekazywac¢ danych karty bankowej, ani kodow 3D Secure, poniewaz moga
zostaC uzyte w Internecie. Dotyczy to rowniez przekazywania takich danych
dzieciom, wnukom, itp. ktore czesto nieswiadomie padaja ofiara oszustow
internetowych.

13.Nie ujawniac¢ numeru konta bankowego, chyba, Zze znamy osobe i jej ufamy.

14.Chroni¢ urzadzenia osobiste jak: telefon komoérkowy, tablet czy komputer,
platnym oprogramowaniem antywirusowym. Na biezaco aktualizowac systemy
operacyjne w tych urzadzeniach.

15.W przypadku gdy rozmoéwca straszy, ze zniknely z konta bankowego Srodki
finansowe lub ze jest wlasnie wykonywany przelew Srodkow na inne konto
(scenariusze takich rozmoéw sa rozne, ale zwykle polegaja na straszeniu
Klienta utrata pieniedzy z konta bankowego), absolutnie nie dawaé wiary
takim informacjom, natychmiast rozlaczyé¢ sie i niezwlocznie, osobiscie
lub z uzyciem innego telefonu skontaktowaé si¢ z Bankiem (oddzialem
lub infolinia).

Prosimy, aby zachowaé¢ daleko idaca czujno§¢ wobec kazdej rozmowy,
dotyczacej podania danych osobistych, szczegdlnie w sytuacji formulowania
przez rozmowce nietypowych scenariuszy czy zdarzen, ktére wywoluja silne
emocje u odbierajacego telefon. W takiej sytuacji nalezy natychmiast przerwaé
rozmowe.

Prosimy by¢ pewnym, ze bank, policjant, ZUS, firma kurierska, zaklad energetyczny
czy inna instytucja nie zadzwoni sama do Klienta (nawet jezeli na ekranie wyswietla
sie prawdziwy numer telefonu tych instytucji), zeby prosi¢ o podanie: prywatnego
loginu i hasta do bankowosci, danych dowodu osobistego, miejsca zamieszkania,
Pesel, itp., jak rowniez nie poprosi o wyplacenie, czy przelanie Srodkéw z konta
bankowego. Tym bardziej nikt z Banku nie poprosi o zainstalowanie
na komputerze lub komérce programu lub klikniecie w link przeslany sms-em.

Jeszcze raz przypominamy, w razie jakichkolwiek watpliwosci, na przysztos¢ zawsze
moze Pani/Pan w kazdej chwili zglosic¢ sie osobiscie lub telefonicznie do pracownika
jednostki Banku, ktory postuzy wiedzg i wsparciem.

W razie watpliwosci, prosze kontaktowac sie z Dyrektorem Oddzialu lub Anng Malas
— Pelnomocnikiem Zarzadu ds. Bezpieczenstwa Informacji tel. do kontaktu 54/253-
21-51 lub tel. kom. 507-702-724.

Z powazaniem

Kujawsko-Dobrzynski
Bank Spoétdzielczy
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